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DROSIBA
INTERNETA

PRAKTISKI PADOMI PEDAGOGIEM

Apstajies. Parbaudi. Tikai tad rikojies.

Krapnieki izmanto emocijas, steigu un neuzmanibas brizus. Nav jaiemacas visas shémas -
svarigak ir pamanit atkartojodas pazimes un parbaudit informaciju neatkarigi.

KAPEC TAS IR SVARIGI?

©

Krapnieki klost Par upuri var klot ikviens “Ar mani tas Drosiba sakas ar
gudraki Krapnieki izmanto nevis nenotiks” ir pauzi
Viltus zinas, zvani un  misu zina$anu trokumu, bet bistams mits Misu galvenais
majaslapas izskatas emocijas, steigu un Tas var padarit mos instruments ir spéja
arvien ticamak. neuzmanibas brizus. mazdak uzmanigus.  apstaties un parbaudit.

KA DOMA KRAPNIEKI?
Vini izmanto &etrus galvenos panémienus:
@ &
BAILES EMOCIONALS
STEIDZAMIBA “Noticis kaut kas SOLIJUMI SPIEDIENS
“Jarikojas tolit!” slikts!” “Jus esat laiméjis!”  “Es jums palidzésu...”
Ne|auj apstaties Draud ar naudas Piedava naudy, lzmanto uzticiby,
un parbaudit zaudésanu, sody, konta  balvas vai neticami  lidzjatibu, autoritati vai
informaciju. bloké¥anu vai nelaimi. izdevigu iespéju. ripes par tuviniekiem.

5 JAUTAJUMI PIRMS RIKOJIES

1. Vai mani steidzina? S ATCERIES:
2. Vai no manis prasa naudu, paro|es vai kodus? o Krdpniekqm vajag tavu
3. Vai es pats uzsaku o sazinu? atru reakciju.

* Tev vajag laiku

parbaudit.

4. Vai varu parbaudit informaciju cita veida?

5. Kas notiks, ja es vienkarsi neko nedarigu 10 minotes?
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BIEZAKAS KRAPSANAS SITUACIJAS
Atpazisti piemérus, lai viglak pamanitu!

£ VILTUS E-PASTS (> AIZDOMIGS SMS

[ ] @ =

< TELEFONA ZVANS

“Labdien! Zvanu no bankas
drotibas dienesta. Jusu

Neizdevas piegadat:
Piegades datos nav

No: banka@Ilatvijas-banka.com
Kam: jums@skola.lv

Temats: Jasu konts tiks blokéts!

Labdien!

Jasu konts tiks blokéts 24 stundu laika.
Lai to novérstu, ldzu, piesakieties
Seit: www.latvijas-banka.com

noradits pasta indekss.
Ludzu, parbaudiet
sekojoso: https://
pastis.qpon/lv

konta ir aizdongs
darijums. Lai to atcelty,
nosauciet kodu, kas jums
tiko nosotits...”

UZMANIBU! UZMANIBU! UZMANIBU!

o Parbaudi faktisko sotitaja o Parbaudi faktisko sutitaja o Banka, policija vai citas
adresi. NUMUTU. iestades nelodz nosaukt

o Pievérs uzmanibu saites o Nespied uz saitém. kodus pa Vtelefonu. i
adresei (novietojot o Parbaudi informaciju o Jarodas $aubas - partrauc

sarunu un piezvani uz

kursoru uz tas).
oficialo numuru.

oficialaja vietné.

~
@ VILTUS VIETNES t§ VILTUS KONKURSI 0 APSTRIESINBARBAUDE
b v ‘rq' . 4
. ’ s - L Ja rodas $aubas - apstajies un parbaudi,
Q @ https:f www.seb.lv SEB - @ pirms rikajies.
A\ https:// seeb-login. SEB s! ZVANS
e A it Es.ﬂT UZ\'ARETM \ Vai zvanitjs patiesam ir
LA".‘EHE[’ JAUNU t4 persona vai iestade, par
- NU! kuru vind uzdodas?
UZMANIBU! TELEFO
Lai sanemiu babwu, azpildiet 5o anketu SMS l‘ E-PASTS
° Adreses pdrbaudi erTgi _ ol utiuzvers-ankets Q '\.flai zina_ir gaidita? f.fai ta.jé ir
. . _— - aizdomiga saite vai pielikums?
viens lieks burts nozimé UZMANIBU!
citu vieteni. . R T VIETNE
o Pogisstams | val o Neticami piedavajumi @ Vil eate I pareinid
azisstams OgO e ii ADS Vai vietne izskatds uzticama?
. ka vi . parasti ir kr@psana.
nenozimé, ka vietne ir o Lai sanemtu “balvu”, biezi z 5
Tssta. Z Y PIEDAVAJUMS
. . Uaz ievadit kartes datus Vai piedavajums nav parak
o Ja neesi arhecma’cs l d d : k : d : ﬁ
) P_ - ) vai O.me.kSC_:lt piegddi. labs, lal biotu patiess?
atver oficialo vietni pats.
Plirrund aizdomigas situbcijas ar tuvinieku -
o o = ;z‘ divas galvas domi drodik!
KA SEVI PASARGAT IKDIENA? J

P 8 o

IZMANTO PARBAUDI SAITES UN

ATSKIRIGAS PAROLES ~ ATJAUNININAJUMI  KOPIGOTOS FAILUS PIELIKUMI

Un ieslédz divu
faktoru autentifikaciju
(2FA)

Regulari atjaunini
telefonu, datory,
parliku un lietotnes.

Pirms atvérsanas
parbaudi sotitaju un
adresi.

Parlieciniss, kam ir
piekluve (GoogleDrive,
OneDrive u.c.)

JA TOMER KAUT KAS NOTIKA

3.Nomaini paroles apdraudétajiem kontiem.
1.Partrauc sazinu vai darbibu.

4.Saglaba SMS, e-pastus, ekranuznémumus,
numurus un vietnu adreses.
5.Zino par notiku$o atbildigajam iestadém.

2.Ja izpausti bankas dati vai parskaitita
nauda — nekavéjoties sazinies ar banku.


https://nexusakademija.lv/
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